Sistemas CIMNE Manual de usuario — Personal Investigador

Manual de usuario

Acceso a recursos de red para Personal Investigador (IP)

1. Requisitos:

1.1. El Investigador Principal (IP) debe de tener cuenta de red de CIMNE (que no es la misma
que la de UPC)

RRHH CIMNE ha solicitado las altas a practicamente a todos los IP y desde Sistemas

CIMNE se envi6 correo con contrasefia y la documentacion al mail que RRHH nos pasé
con el alta.

1.1.1. En caso de perdida de la contrasefia de la cuenta de CIMNE se puede reenviar junto
con los manuales previa peticion a sistemas@-cimne.upc.edu .

1.1.2. Sino se tiene cuenta de red de CIMNE, la peticion se realiza con el siguiente
formulario:

https://web.cimne.upc.edu/groups/sistemes/?dir=.%2FFormularios%2FFormulario Alt
a_Usuario . Debe de ser solo el Investigador Principal

1.2. Tener las claves VPN. Si se han perdido se vuelven a pedir a sistemas:

sistemas@cimne.upc.edu o por ticket https://tickets.cimne.upc.edu/ )y se recibira en el
correo vuestro de CIMNE ( https://webmail.cimne.upc.edu/ )

1.3. El IP debe de saber que directorio pueden acceder consultando al equipo de Qualitat. Por
seguridad solo podré acceder un IP por directorio.
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2. Conexion a recursos dentro de la red de RMEE CIMNE

2.1. Acceso a los recursos de red.
Acceder a las carpetas de red en el servidor:

2.1.1.Pulsa en tu teclado tecla Windows + R, se abrira una pequefa ventana abajo a la izquierda.

2 Ejecutar

Ezcriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows,

Abrir: | |

Aceptar Cancelar Examinar...

E 0 Escribe aqui para buscar. ad

I

2.1.2.Escribe en esa ventana lo siguiente:

En el caso de ser un contrato: \\192.168.170.6\qualitat\Contratos\afio\nombreclave o
\\masterdisc\qualitat\Contratos\afio\nombreclave

En el caso de ser un proyecto: \\192.168.170.6\qualitat\Proyectos\nombreclave o
\\masterdisc\qualitat\Proyectos\nombreclave

Donde nombreclave es el nombre de proyecto o contrato al que quieres acceder y cuyo nombre
proporciona el equipo de qualitat.

Donde afio es el afio del contrato (los proyectos no se dividen por afios y por lo tanto
no se pone este campo)

2.1.3.Te pedira las credenciales (estas credenciales son las mismas que las del correo de CIMNE),
escribelas de la siguiente forma:

USUARIO: RMEECIMNE\tuUsuario

CONTRASENA: tuContrasefia
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3. Conexion a recursos fuera de la red de RMEE CIMNE

3.1. Servicio VPN

¢ Qué permite el servicio VPN?

El servicio VPN sirve para establecer un canal de comunicacion seguro entre tu ordenador externo y
la red de CIMNE del edificio C1 del Campus Nord UPC. De esta forma podras acceder a los recursos
compartidos, equipos Y dispositivos de esta red como si estuvieras fisicamente en el edificio. En esta

guia encontraras los pasos a seguir en funcion de tu sistema operativo.

3.2. Instalacion y configuracion

3.2.1.Sistema operativo Windows 10:

Enlace a video explicativo: https://youtu.be/SuOLhfXR|5E

Se tienen que seguir los siguientes pasos:

a. Instalar el programa OpenVPN (Si no lo tenemos):

En caso de no tener el programa instalado en nuestro PC remoto, accederemos al enlace

de manuales y descargas de CIMNE: https://web.cimne.upc.edu/groups/sistemes/

Vamos a “Utilidades” y ahi encontraremos el instalador de OpenVPN.

File »

ansible.zip
P

£ 0CS-NG-Wi ndows-Agent-Setup.exe

EXE

"[ openvpn-install-2.4.8-1602-Win10.exe

TeamViewer_Setup.exe

EXE

7/

User Guides &
Buying Forms

'Q

Change Password

Lo descargamos y lo ejecutamos. Aceptamos toda la configuracion por defecto.

20/04/2021 3


https://youtu.be/5uOLhfXRj5E
https://web.cimne.upc.edu/groups/sistemes/

Sistemas CIMNE Manual de usuario — Personal Investigador

20/04/2021

b. Anadir las claves VPN

Las claves se envian al usuario cuando se le da de alta en CIMNE junto con un enlace a
este manual.

Una vez se tengan las claves, hay que copiarlas en el directorio que se indica a
continuacion:

C:\Program Files\OpenVPN\config
Hecho esto ya podemos conectarnos por VPN,

NOTA: Las claves no son mas que un conjunto de caracteres que usa el ordenador para
comunicarse con la red CIMNE no hay que ejecutarlo, simplemente copiarlo tal como se
ha indicado anteriormente.

C. Conexion

Ejecutamos el programa OpenVPN (por defecto estd en el escritorio, si no habria que
buscarlo en el buscador de Windows)

>3

Google Chrome

N

OpenVPN GUI

0 Escribe aqui para buscar




Sistemas CIMNE

Manual de usuario — Personal Investigador

En la esquina inferior izquierda del escritorio podemos encontrar el logo del programa (2).
(iNo confundir con el logo de red que hay mas abajo!)

Hacemos clic con el boton derecho del ratén y damos a conectar (Si no aparecen las opciones
es porque falta afadir las claves):
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Conectar

DTesconectar

Reconnect

Maostrar estado

Wer Log
Editar config

Clear Saved Passwords

Import file...

Opciones..

Salir
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Si todo esta bien, deberiamos ver un aviso de que se ha conectado, y el logo en verde:

Conectado a client.

|ri o i e

12:56
04/02/2020 EE

Ya podemos acceder a los recursos de red de CIMNE tal y como si estuviésemos fisicamente
en la oficina.

.2.2.Sistema operativo Linux Ubuntu/Debian/Mint

a. Abre un terminal e instala OpenVVPN:
$ sudo apt-get install openvpn

b. Crea un nuevo directorio llamado Ilavesvpn y mueve el fichero con extension ovpn
(user.ovpn) dentro.

$ mkdir Ilavesvpn
C. Accede al directorio llavesvpn y ejecuta el programa openvpn:

$ cd llavesvpn
$ sudo openvpn --config user.ovpn --client

2.3MacOS

a. Accede al siguiente link y descarga la tltima version estable:
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https://tunnelblick.net/downloads.html

Una vez instalado, deberias ver este logo en la parte superior derecha de tu pantalla:

ntana Ayuda ',} Lo =~ Jue10:58 Q =

cnet o Y A =]
| Actualizaciones disponibles Reiniciar £
Connecting to Al | gReiniciar para instalarlas ahora o |_+
- @sta nocha? Mas tarde
[ YVE TITEU Ul Didiis Ul S velal
PN on languages...
Source Contribute Contact

b. Guarda tus credenciales (archivo “nombreusuario.ovpn”) de VPN en la carpeta de
Descargas.

Si no tienes, abre un ticket en (https://tickets.cimne.upc.edu) y pide unas y pide también
el archivo “ta.key”. Guarda ambos archivos en la carpeta de descargas una vez los
tengas.

c. Siyatienes claves, tendras que abrir un ticket para pedir el archive “ta.key”. Después
guarda el archive en Descargas.

Una vez descargado el archivo “ta.key”, aseguirate de que el nombre no se ha
cambiado. Si se cambid, tendras que renombrarlo a “ta.key”
Lo mismo con el archive “nombeusuario.ovbn”

d. Clicael logo de Tunnelblick y “Afadir una VPN,
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uda Blaco Jue 1113 Q=
CJE Mi Y COMEK Hiva

Detalles de VPN... i_

1 OpenVPN Access Seni

|
Salir Tunnelblick
urce Contribute Contact
k
e e 2 TR T I

Arrastra tu archivo “nombeusuario.ovpn” debajo de “Configuraciones”:

Configuraciones - Tunnelblick

IR |

¥ Configuraciones m Ajustes

0:46:13 880261 “Tunnelblick: Desconnecting; notification window disconnact button prassed
004614 (2B805 "Tunnelblick: Disconnecting using wil'
01 10:48:14 220484 event_wait : Interrupsad sysiem eal (codesd)

2020-04-01 10:46:14 225237 /shinfroule delels -net 192.168.160.0 10.11.0.5 255.255 255.0
dealete et 192,168, 160.0; gateway 10,1105

2020-04-01 10048:14 237410 fabinfrout delets -net 192.188,130.0 10.11.0.5 255265 2850
dalede net 192168, 130.0: gateway 10.11.0.5

2020-04-01 1004614 245220 ishinfroute delele -nat 192 168, 150.11 10.11.005 255 255,255,285
deilihir il 1521808, 150,11 gadeway 10.11.0.5

2020-04-01 10:456:14 240890 jshinfrouls delets -net 10.2.123.0 10.11.0.5 255 255 285.0
dalete net 10.2.123.0: gateway 10.11.0.5

2020-04-01 10:46:14. 253345 fsbinfrouts delete -nal 192.168,170.4 10.11.0.5 255,255 255 255
dalite nal 192 168.170.4; gaeeway 10.11.0.5

2020-04-011 10:45:14. 257853 Sshinfrouta deleds -net 182 188.170.10 10.11.0.5 255255 255 255
dalate nat 192 168.170.10: gataway 10.11.0.5

2020-04-01 10:45:14 2ETEST fsbinfrouts delele -nat 152,188, 170.6 10.11.0.5 255 255 265 288
delede nel 192 168.170.6: gateway 10.11.0.5 _'E

2020-04-01 1004614 272017 /sbinfroule delele -net 192.168.170.15 10.11.0.5 255 255 255 255
detote nat 192.168.170.15: gateway 10.11.0.5

2020-04-01 1064514 275698 Jabindrouts dilils -nat 147.83.2.199 10,1105 255 255 255 258

+ | — | B ?
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Acepta la configuracion por defecto durante la instalacion y deberias ver tu nombre de
usuario en la lista de Configuraciones:

[ BN ] apuigferrat: Desconectado - Tunnalblick
wm Apariencia Preferencias Utilidades informacidn Entrar en moda admin

¥ Configuraciones Registro  ETTO

7152 “Tunnedbick: macDS 10,12 (18A323); Tumam:&az {build 5480)

: 86001 "Tunneibiick: openvpnsian starting OpenVF

mm-m 10: 51155 M?l DpenWPH 2.4.8 xB6_S4-apple-darain [SSLimeﬁSI.:II [LZ0] [LZ4] [MHAECVDA] [AEAL]
busilt on Mar 22 2020

2020-04-02 10:51 59 280002 library versions: OpenSSL 1.1.9a 17 Mar 2020, LZO 2.10

2020-04-02 10:51 59, 283692 MANAGEMENT: TGP Socket Estening on [AF_INET]127.0.0.1:83638

2020-04-02 105150283706 Mestd hold refease Iroem maragemant imelnoe, witing...

2020-04-02 10051 59. 724541 MAMAGEMENT. Client connecied from [AF_INET]127.0,0.1:63638

20200402 10:51 59, 7310581 MANAGEMENT: CMD pad’

2020-04-02 10:81 58, 732477 MANAGEMENT: CMD “auth-ristry intarse’

2020-04-02 10:51 59, 7336368 MANAGEMENT: CMD ‘staba on’

2020-04-02 10:51 59, 735611 MANAGEMENT: CMD ‘state’

2020-04-02 10:81 58, 740998 MANAGEMENT: CMD Trytacount 1'

2020-04-02 10:51 59. 743158 MANAGEMENT. CMD hold release’

2020-04-02 10:51 55744722 NOTE: the current —scripl-securily sefling may allow this configuration io call wser-dalined

TE R PG M e

Senpts

2020-04-02 10:51 58, 47484 Outgoing Control Chanmel Authentication: Lising 256 bit message hash "SHAZ5E' lor HMAG I
authenbcation

2020-04-02 1081 59, 748429 Incoming Control Channel Authentication: Lising 256 Dit message hash SHAZEE for HMAD
authenbcation

ot - '.ﬂr" '3 Copiar Diagndsticos Conectar |

e. Yapuedes conectarte a la VPN con tu usuario:

.ﬂl::u a Jue11:23 Q

Detalles de VPN

N o [EeE open.

Conectar apuigferrat

I salir Tunnelblick

Una vez conectado, te saldrd un error con la DNS; puedes ignorar este aviso.
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3.3. Acceso a los recursos de red

3.3.1. Una vez conectados a la VPN (el icono debe estar verde) podemos conectarnos a los
recursos de red.

3.3.2. Silo que quieres es acceder a las carpetas de red en el servidor abre el explorador
de archivos.

a. Pulsa en tu teclado tecla Windows + R, se abrird una pequefia ventana abajo a la
izquierda.

3 Ejecutar >

= Escriba el nombre del programa, carpeta, documento o
=1 recurso de Internet que desea abrir con Windows,

Abrir: | | ~

Aceptar Cancelar Examinar...

E 0 Escribe agui para buscar. O

]

b. Escribe en esa ventana lo siguiente:

= En el caso de ser un contrato: \\192.168.170.6\qualitat\Contratos\afio\nombreclave o
\\masterdisc\qualitat\Contratos\afio\nombreclave

= En el caso de ser un proyecto: \\192.168.170.6\qualitat\Proyectos\nombreclave o
\\masterdisc\qualitat\Proyectos\nombreclave

Donde nombreclave es el nombre de proyecto o contrato al que quieres acceder y cuyo nombre
proporciona el equipo de qualitat.

Donde afio es el afio del contrato (los proyectos no se dividen por afios y por lo tanto
no se pone este campo)

c. Te pedird las credenciales, escribelas de la siguiente forma:
USUARIO: RMEECIMNE\tuUsuario

CONTRASENA: tuContrasefia
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